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Um ataque de ransomware contra uma grande rede hospitalar dos EUA que comecgou ha trés
semanas esta colocando american roleta risco a saude do paciente, ja os enfermeiros sao
forcados manualmente inserir informagdes sobre prescri¢cao e trabalhar sem registros eletronicos
da area médica.

"Esta colocando a vida dos pacientes american roleta perigo”, disse uma enfermeira que trabalha
no Hospital Ascension Providence Rochester, um hospital de 290 leitos cerca 25 milhas ao norte
do centro da cidade Detroit. “As pessoas tém muitos doentes para 0 seguro ”. Enfermeiros estao
assumindo cinco ou seis clientes com todos estes gréaficos papel.”

Outra enfermeira, que trabalha american roleta um hospital de Ascensédo com 409 leitos no
Alabama disse a american roleta : “E assustador quantos corrimao da seguranca [estavam] fora
do servigco sem computadores”.

As enfermeiras falaram sob condi¢céo de anonimato para proteger seus empregos.

O ataque cibernético atingiu a Ascension, uma organiza¢ao sem fins lucrativos com sede
american roleta St. Louis que supervisiona 140 hospitais de 19 estados dos EUA no dia 8 maio
mas ainda esta trabalhando para trazer seus sistemas on-line novamente ”.

Os ataques de ransomware que cortam 0 acesso a registros eletrénicos sdo uma ocorréncia
extremamente regular na vida americana. O setor da saude relatou 249 atentados ao FBI no ano
passado, mais doque qualquer outro sector e alguns casos afetam os registos dos pacientes
Mas o incidente da Ascensdo esta levantando preocupacdes sobre a ameaca a saude do
paciente representada pelos cibercriminosos de uma maneira que muitos outros ataques
ransomware contra provedores norte-americanos nao fizeram, segundo entrevistas com
enfermeiros e especialistas american roleta seguranca cibernética.

As duas enfermeiras da Ascensdo disseram american roleta entrevistas separadas que se
sentiram sobrecarregadas pela mudanca abrupta para registros de papel apés o ataque
cibernético, frustrada com os planos dos hospitais deles e preocupada por eles ou seus colegas
cometerem erros ao inserir informacdes meédicas vitais do paciente.

"Nao tenho nenhuma ordem no computador”, disse a enfermeira de Rochester, Michigan. Nao
consigo ver quais laboratérios sdo ordenados e seus resultados."

OPEIU Local 40, um sindicato que representa enfermeiros no Hospital Ascension Providence
Rochester da Universidade de Princeton (EUA), distribuiu uma peticdo online na sexta-feira
dizendo membros do Sindicato estavam "profundamente preocupados com os desafios atuais
enfrentados por nossos profissionais dos cuidados médicos" devido ao ataque cibernético e
pediu para o hospital tomar varias medidas corretivas.

Mac Walker, diretor de relagBes com a midia da Ascension ndo respondeu as perguntas sobre o
pedido ou aos comentarios das enfermeiras american roleta relacdo a seguranga do paciente.
Em vez disso walker enviou por e-mail esta declaracdo na manha desta quarta feira (horario
local).

"Restaurar o acesso ao EHR [registros eletronicos de salde] tem sido uma das principais
prioridades do nosso processo”, disse Walker. “Devido a dedicacéo e trabalho duro da nossa
equipe nos ultimos dias, restauramos com sucesso a acessibilidade para os recursos humanos
american roleta nossos primeiros mercados (e estamos progredindo ativamente contra um plano
gue visa restaurar seu uso através dos canais) continuamente."

Walker né&o respondeu quando perguntado o que significava "primeiro mercado" da Ascensao.
A Ascension, a quarta maior rede hospitalar do pais por algumas medidas de seguranca publica
disse american roleta comunicado publico na sexta-feira que tem trabalhado "em torno da hora
com especialistas lideres no setor para restaurar as operagdes seguramente através nossa
malha".

Na esteira do hack da Ascenséo e outro ataque de ransomware american roleta fevereiro que
interrompeu a cobranca dos seguros nas farméacias nos EUA, funcionérios governamentais Biden
dizem estar se preparando para liberar um conjunto minimo das exigéncias minimas sobre
seguranca cibernética aos hospitais norte-americanos. Mas os desafios relacionados a
ciberseguranca no setor saude séo legionarios além o escopo Unico prescri¢ao politica diz
especialistas



Autoridades da Casa Branca e do Departamento de Saude, Seguranca Publica (DHS) planejam
se reunir com executivos das empresas médicas nesta quarta-feira para discutir como proteger
melhor os hospitais contra hackers.

Em declaracdes a imprensa, a Ascension disse que american roleta equipe é "apropriadamente
treinada para manter cuidados de alta qualidade durante o tempo livre".

Mas as enfermeiras entrevistadas dizem que a mudancga para registros de papel e operagdes
manuais esta prejudicando nas cirurgiaes hospitalares. Com os computadores desligado,
médicos tém escrito prescricdes american roleta papéis dos pacientes levados por enfermeiros a
maquina manualmente sem uma verificagado cruzada da farmacia local segundo duas
enfermagem’

"Eles tém que colocar uma substituicdo 14 para tirar a medicacdo", disse Dina Carlisle, presidente
da OPEIU Local 40. “Nao ha segunda verificacdo de seguranca na farmacia”.

Também levou um tempo exorbitante para obter resultados de laboratério por causa do hack,
disse a enfermeira american roleta Birmingham. Um "laboratério estadual” ou trabalho
laboratorial necessério fazer decisfes rapidas sobre o atendimento ao paciente que normalmente
leva 30 minutos até uma hora pra processar demorou horas", diz ela

Os ataques de ransomware nos EUA rotineiramente forcam os hospitais a desviar ambulancias e
cancelar consultas. Isso causa uma pressao sobre hospital vizinhos que pega o black, mas falta
um claro entendimento publico do impacto direto dos ciberataque american roleta atendimento ao
paciente esta prejudicando as urgéncia necessarias para lidar com esse problema segundo
defensores da salde ou especialistas na seguranca cibernética

Os pesquisadores estao quantificando cada vez mais o quao letal ransomware pode ser.

Cerca de 3 american roleta cada 100 pacientes hospitalizados do Medicare morrerao no Hospital
sob condi¢cbes normais, mas durante um ataque ransomware esse numero aumenta para 4 entre
0S cem por causa da pressao sobre recursos hospitalares.

Parte do problema, dizem os especialistas so que alguns hospitais falharam american roleta
testes basicos de seguranca cibernética "higiene", ou medidas defensiva e some muitas clinicas
pequenas ndo tém recursos para se proteger. E talvez mais ainda como qualquer outro setor as
empresas da saude possuem um enorme volume dos dados sensiveis maduro por esquemas
alvo/extorsao

O nuamero de registros sensiveis do setor da salde cresceu mais que 63% no ano passado
“superando american roleta muito qualquer outra industria e cinco vezes a média global”, segundo
um estudo realizado pela empresa Rubrik.

Em fevereiro, os cibercriminosos invadiram um servidor de computador ndo seguro usado pela
Change Healthcare. Um gigante do faturamento dos seguros que processa cerca 15 bilhdes
transacfes anuais com saude O hack cortou provedores da &rea médica a partir das receitas e
servi¢cos roncados american roleta farmécias nos EUA

Andrew Witty, CEO do UnitedHealth Group que € dono da Change Healthcare (Alterar Saude),
pediu desculpas american roleta uma recente audiéncia no Congresso pelo lapso de seguranca e
disse ter autorizado um pagamento por resgate para hackers com USR$ 22 milh&es a fim tentar
proteger os dados dos pacientes. No entanto Um tergco das pessoas poderia roubar seus
arguivos na invasao? ele afirmou!

"Nos rotineiramente recusamos entidades de salde que nao estédo dispostas a abordar coisas
como vulnerabilidades criticas sem corre¢éo, configuracdes incorreta ou aplicacdo desigual do
MFA [autenticacdo multifator] - as mesmas medidas usadas por hackers para violar sistemas. E
entdo os vemos regularmente violado mais tarde", disse Sezaneh seymour chefe da politica e
risco regulatorio na empresa cibernética Coalition & american roleta (ela diz ainda: “N&o tinha
informacdes especificas sobre o Change Healthcare” nem ataques ransomware Ascension).)

Os prestadores de cuidados médicos também fazem alvos atraentes para o0s extorsores
cibernético, porque hospitais podem ter dificuldade american roleta ficar offline por muito tempo
devido as interrupgdes que causam nas operacoes.

“Quando olhamos para o direcionamento de ransomware, é: quem tem mais facilidade american
roleta atingir os alvos e que pode pagar pouco tempo livre”, disse Bryan Vorndran.



"E onde h& ambientes de baixo tempo parado, vocé tem obviamente uma vontade american
roleta pagar mais do que nos locais com condi¢des favoraveis ao indisponibilidade", disse
Vorndran a american roleta . “Eu acho tudo isso relevante ndo apenas no setor da saude mas
também noutros setores.”

Ele se recusou a comentar quando perguntado sobre o hack Ascenséo.
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